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Usos de la Internet y teléfono celular
asociados a situaciones de riesgo
de explotacion sexual de adolescentes

Rafael Gutiérrez,! Leticia Vega,' Abraham Ernesto Rendén'

SUMMARY

This paper reports on a research project designed to identify the uses
of the Infernet and cellular telephony that could place children at risk
of contact with situations associated with sexual exploitation: hooking
up on line, consumption of pornography and the production of hu-
miliating, sexualized images. The questionnaires were administered
to 147 adolescents with an average age of 13 years and 3 months.

Results
A total of 66.2% of the boys and 71.4% of the girls reported having
Facebook, followed by Hi5 (69%) and My Space (43.3%). Teenagers
were observed to provide their real names (64.7% of boys and 78%
of girls) and actual ages in social networks. A total of 79.6% of the
respondents reported that they liked to talk on Chat or Messenger,
while a significant percentage (64.1%) had done so with strangers.
A total of 53.1% of the population reported having met a friend with
a sexualized image of their person through a cell phone (28.6 of
boys and 11.6% of girls). These images were usually shared with
friends (reported by 77.1% of boys and 62.8% of girls). But others
were uploaded onto the Internet (34.3% of boys and 37.2% of wom-
en) and a minority were sold (8.6% of boys and 2.3% of girls). The
paper indicates that true information on the person provided with no
restrictions whatsoever by adolescents in social networks and their
interaction with strangers in chats are indicators of unsafe Web brows-
ing. Qualitative research results indicate that these acts occur when
teenagers are seeking popularity. The paper also discusses teenagers’
consumption of pornography as a type of manhood that is “hot” by
nature and shows that the production of sexualized images occurs
in contexts where amusement is combined with sexual transgression.
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Articulo original

RESUMEN

Se reporta una investigacién que tuvo por objetivo identificar los
usos de la Internet y la telefonia celular que podrian poner a nifias
y nifios en riesgo de contacto con situaciones asociadas a la explo-
tacién sexual: enganchamiento en linea, consumo de pornografia y
produccién de imdgenes sexualizadas y humillantes. Se aplicaron
cuestionarios a 147 adolescentes de 13 afios y tres meses de edad
en promedio.

Resultados

El 66.2% de los hombres y el 71.4% de las mujeres reporta tener Fa-
cebook, seguido de Hi5 (69%) y My Space (43.3%). Se observa que
los adolescentes de ambos sexos proporcionan su nombre (64.7% de
los hombres y 78% de las mujeres) y edades reales en las redes socia-
les. El 79.6% de las y los encuestados reportan que les agrada plati-
car en el Chat o el Messenger. Un porcentaje importante (el 64.1%)
lo ha llevado a cabo con personas desconocidas. El 53.1% de la
poblacién reporté conocer a algin amigo con una imagen sexuali-
zada de su persona a través de un celular (28.6% hombres y 11.6%
mujeres). Estas imdgenes fueron compartidas con los amigos (repor-
tado por el 77.1% de los hombres y el 62.8% de las mujeres), pero
otras fueron subidas a la Internet (34.3% hombres y 37.2% mujeres)
y una minoria se vendié (8.6% hombres y 2.3% mujeres). El trabajo
sefiala que la informacién veridica de la persona proporcionada sin
restriccién alguna por los adolescentes en las redes sociales y su infe-
raccién con desconocidos en chats, son indicadores de navegacién
insegura en la Infernet. La investigacién cualitativa indica que dichos
actos ocurren cuando las adolescentes buscan popularidad. Ademds,
el documento discute el consumo de pornografia de los adolescentes
como reproduccién de un fipo de hombria “caliente por naturaleza”
y sefiala que la produccién de imégenes sexualizadas ocurre en con-
textos donde se combina la diversién con la transgresién sexual.
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INTRODUCCION

Los principales resultados de distintas investigaciones de
los usos de la red de Internet y de la telefonia celular,''* in-
dican que nifios y nifias de distintas partes de Europa y de
los Estados Unidos estan expuestos a situaciones de riesgo
de explotacion sexual, las cuales incluyen:

a) El enganchamiento en linea con el fin de explotarles se-
xualmente. Para tal efecto, los depredadores sexuales,
casi siempre hombres adultos, suelen construir una re-
lacién de confianza con el nino/a, obtener informacién
veridica de la victima, reducir las inhibiciones de ésta,
llevarle a conversaciones y acciones intimas y a citas
cara a cara para explotarles sexualmente. El engancha-
miento en linea es un proceso que incluye amenazas,
chantaje, traicion y el dafio psicolégico de la victima.

b) La exposiciéon de nifias y nifios a material sexual para
uso exclusivo de los adultos, como la pornografia. Al
respecto se ha reportado que nifios y nifias se sienten
perturbados cuando materiales pornograficos ingre-
san en su entorno sin que los hayan pedido. Bajo de-
terminadas condiciones de vulnerabilidad social (como
el abuso sexual previo), la exposicion a la pornografia
puede tener como resultado una combinacién de efec-
tos en quien la ve: dependencia/adiccién, escalada,
desensibilizacién e imitacion.

c) Laproducciéon de imagenes sexualizadas y humillantes
de nifias y nifios por medio del uso de camaras de fo-
tografia y de video por parte de adolescentes, es un fe-
némeno recientemente reportado entre adolescentes es-
tadounidenses. Estas iméagenes suelen ser compartidas
con otros adolescentes, distribuidas y subidas a la red
de Internet con y sin el consentimiento de las personas
fotografiadas o videograbadas. Como consecuencia de
la socializacién de esas imagenes las victimas pueden
sufrir efectos colaterales tales como culpa, depresion,
baja autoestima, dificultades para concentrarse, con-
ductas agresivas e ira reprimida y desconfianza.

Los resultados anteriores permiten tener una aprecia-
cion del problema en determinadas sociedades europeas y
de América del norte. En México hay més de 12 millones de
internautas entre los seis y los 17 afios de edad,” y se carece
de investigaciones que permitan comprender los usos de las
nuevas tecnologias desde las perspectivas de sus principales
actores asi como estimar de manera confiable los riesgos aso-
ciados y los factores que los propician y desalientan.

Aqui reportamos los resultados de una investigacién
desarrollada en el afo 2011, la cual tuvo por objetivo identi-
ficar los usos de la Internet y de los teléfonos celulares que
pueden poner a nifias y nifios en riesgo de contacto con si-
tuaciones asociadas al enganchamiento en linea, el consumo
de pornografia y la produccion y difusion de imagenes se-
xualizadas.
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METODO

Del 2 de mayo al 30 de junio del afio 2011 se llev6 a cabo la
aplicacién de 147 cuestionarios con el objetivo de observar
y describir el uso de la Internet y de los teléfonos celulares
en alumnos de educacién media basica de los municipios
de Cuautitlan Izcalli, Cuautitlan México, Ecatepec y Tlalne-
pantla, todos pertenecientes a la zona conurbada del Estado
de México con la capital del pais.

Se trata de la zona metropolitana mas poblada del
pais y de Latinoamérica pues suma poco mas de 11 millo-
nes de habitantes distribuidos en 59 Municipios, entre los
que destaca Ecatepec por ser el municipio mas poblado (1
734 701 habitantes) y el municipio de Tlalnepantla (660 953
habitantes) por su desarrollo urbano e industrial. Todos es-
tos municipios pertenecen al Estado de México, el cual en
distintos momentos de los tdltimos 10 afios, ha ocupado los
primeros cinco lugares con mayor nimero de infanticidios
a nivel nacional;**** el tercer lugar de delitos cometidos a
mano armada;'® el segundo lugar en hogares con al menos
una victima'®"” y el segundo lugar por su alta prevalencia
e incidencia delictiva;'*' el primer lugar en proporcion de
mujeres maltratadas a lo largo de su relacion de pareja y
el segundo lugar de violencia sexual contra las mujeres en
espacios comunitarios o publicos' asi como el primer lugar
en feminicidios. De acuerdo con algunos autores,' la vio-
lencia que ahoga al Estado de México es consecuencia, por
lo menos en parte, de la corrupcion y falta de coordinacion
entre autoridades gubernamentales y organizaciones no gu-
bernamentales para enfrentarla integralmente.

Autoridades delos DIF Estado de México y Municipales
de la zona conurbada contactaron a las instituciones escola-
res donde se realizarfa la aplicacién de estos cuestionarios.
Se conté con la participacion de 18 a 49 alumnos y/o alum-
nas por centro educativo, para lo cual se trat6 de seleccionar
aleatoriamente a alumnos de los diferentes grados académi-
cos, intentando cubrir una cuota de 40 participantes.

El cuestionario que se aplic en los cuatro municipios
consta de siete secciones distribuidas de la siguiente ma-
nera: datos generales; antecedentes escolares; anteceden-
tes familiares; antecedentes sexuales y usos de la Internet.

Dicho cuestionario se aplicé en cuatro escuelas secun-
darias en formato de autoaplicacién con una duracién de
30 a 60 minutos por institucién. La aplicacion fue realizada
de la misma forma en los cuatro municipios. De todas/os
los participantes se obtuvo el consentimiento informado, el
cual garantizé confidencialidad y anonimato. A todas/os
las/ os informantes se les ofrecié proteccién y atencién en el
caso de que lo solicitaran o lo requirieran con urgencia. Las
autoridades del DIF Estado de México y las de los DIF Mu-
nicipales estuvieron al pendiente de todos los participantes
y alertas para recibir la informacién de los casos que aqui se
reportan.
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RESULTADOS

1. Caracteristicas psicosociales
de los participantes

En la aplicacién hubo 147 participantes (70 mujeres y 77
hombres). La media de edad es de 13.35 afos con una des-
viacién estandar de 0.928. La persona mas joven tiene 12
afios y la mas grande 16. La media de edad de los hom-
bres es de 13.44 afios con una desviacién estandar de 1.006.
La media de edad de las mujeres es de 13.26 afios con una
desviacion estandar de 0.829. EI 70.1% de las y los partici-
pantes nacieron dentro del Estado de México, 21.8% en el
Distrito Federal y 3.4% en otras entidades federativas (el
resto no respondio el reactivo). El 64.6% vive en una familia
nuclear con padre/padrastro, madre/madrastra y herma-
nos, el resto (35.4%) vive en diversos arreglos familiares; la
mayoria de las familias se encuentran conformadas por seis
integrantes.

Se puede decir que muy pocas de las familias de nues-
tros informantes carecen de instruccion formal (1.4%). El
36.7% de los padres y el 33.3% de las madres de nuestros
informantes estudiaron la secundaria y el 21.1% y 19%, res-
pectivamente, cuentan con estudios de bachillerato. Un por-
centaje menor de los padres (11.6% de los padres y el 18.4%
de las madres) tiene la primaria como nivel méaximo escolar.

Segtn nuestros informantes la mayoria de sus padres
o madres trabajan en el sector terciario (61.9% de los padres
y 34.7% de las madres). E1 5% de las madres y 18.4% de los
padres trabaja en el sector secundario. La percepcién de la
economia familiar es similar por sexo y por municipio, sien-
do la categoria de economia media aquella que es mas per-
cibida por los participantes.

Cuando aplicamos el cuestionario, cerca del 12.2% de
las y los participantes habia iniciado su vida sexual (13 hom-
bres y cinco mujeres), siendo la edad promedio de inicio los
12.8 afios. Las principales personas con las que iniciaron su
vida sexual fueron la novia o novio (ocho hombres y cinco
mujeres) y primas (dos hombres). Un muchacho reporta ha-
ber sido obligado a mantener relaciones sexuales con otras
personas a la edad de 13 afios.

Ademads encontramos que el 46.3% de las y los infor-
mantes cursaban el primer grado de secundaria, el 42.2%
el segundo grado y el 11.6% el tercero. Un 7.5% de casos
(cuatro hombres y siete mujeres) habia dejado de estudiar
en algtin momento, siendo las principales causas aquellas
relacionadas con los problemas familiares.

2. Uso de Internet, teléfonos celulares
y riesgos asociados

El 70.7% de los informantes cuenta con computadora en
casay el 76.9% tiene celular; no se observan diferencias esta-
disticamente significativas entre hombres y mujeres.
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Aunque no todos tienen computadora y celular pro-
pios, el 100% utiliza la Internet, siendo los sitios fuera de
casa (cibercafés, escuela y con amigos) los mas visitados
para utilizar este servicio (61.9%); el resto de las y los partici-
pantes lo utiliza en casa (36.1%). El nimero de horas utiliza-
das al dia en la Internet por las y los participantes es de 2.58
en hombres y 2.68 en mujeres. E1 49.4% de los hombres y el
51.4% de las mujeres utilizan la red cuatro o mas veces a la
semana. Se observan diferencias estadisticamente significa-
tivas* en el numero de horas minimas y méximas utilizadas
a la semana entre la poblacién que usa la Internet en casa
(14.55 horas y 17.77 horas respectivamente) en comparaciéon
a las personas que lo utilizan fuera de la misma (7.16 horas
minimas y 8.87 horas maximas a la semana).

Las principales personas que saben utilizar el equipo
de computo en la familia son los hermanos mayores (54.4%
en los adolescentes y 54.3% en las adolescentes), en menor
medida los padres aparecen como usuarios de las compu-
tadoras. El 37.7% de los hombres y el 31.4% de las mujeres
reporta que sus padres nunca los supervisan cuando se en-
cuentran utilizando Internet.

De acuerdo a los reportes de las y los participantes son
los hermanos mayores (46.8% en hombres y 42.9% en muje-
res) quienes utilizan en mayor medida el mismo equipo de
computo que las y los adolescentes.

La mayoria de los hombres (75.3%) y de las mujeres
(84.3%) usa Internet para realizar las tareas escolares. Sin
embargo més mujeres que hombres usan la web para chatear
(68.8% en hombres y 84.3% en mujeres), ver videos de mu-
sica (55.8% en hombres y 75.7% en mujeres) y platicar en el
Messenger (51.9% en hombres y 57.1% en mujeres) asi como
para bajar fotos de artistas y videos de grupos de mdsica y
ver capitulos de TV.

a)  Usos de Internet que ponen en riesgo de enganchamiento en Ii-
nea: Mas nifias que nifios usan las redes sociales con sus
nombres y edades reales. El 66.2% (51) de los hombres y
el 71.4% (50) de las mujeres reporta tener alguna pagina
personal, siendo Facebook el servicio mas utilizado por
esta poblacion (97.2%), seguido de Hi5 (69%) y My Space
(43.3%). En el cuadro 1 se observa que la mayoria de los
nifios (64.7%) y de las nifias (78%) proporcionan su nom-
bre real. Sin embargo, mds nifias que nifios dicen su edad
verdadera (45.1% nifios y 72% nifas) y el nombre y edad
verdaderos de sus amigos (46% nifias y 25.4% nifnos). Més
nifias que nifios proporcionan informacion falsa del nom-
bre de familiares (56% de las nifias y 29% de los nifios),
del lugar dénde viven (52% ellas y 35.2% ellos) y de los
lugares que frecuentan (64% de aquellas y 21% de éstos).
También llama la atencién que mas ninos (60.8%) que
nifias (30%) suban fotografias reales de su persona y
proporcionen informacién veridica acerca de sus gus-

*t(141) = 3.557, p < 0.05 para tiempos minimos; t (141) = 3.694, p < 0.05
para tiempos mdaximos.
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Cuadro 1. Informacién verdadera y falsa que colocan los partici-
pantes en sus paginas personales. Comparacién por sexo

Hombres  Mujeres

(h=51) (n=50)

60.8% 30.0%
29.4% 24.0%

64.7% 78.0%
19.6% 22.0%

45.1% 72.0%
31.4% 28.0%

47 .0% 62.0%
29.4% 32.0%

25.4% 46.0%
39.2% 42.0%

21.6% 40.0%
29.4% 56.0%

25.5% 38.0%
35.2% 52.0%
19.6% 44.0%
21.6% 64.0%

21.6% 44.0%
45.1% 40.0%

56.9% 30.0%
29.4% 20.0%

Fotografia personal

Nombre personal

Edad de la persona

Nombre de la escuela

Nombre y edad de las amistades
Nombre y edad de los familiares
Nombre del lugar de residencia
Nombre de lugares frecuentados
Descripcién fisica

Gustos, pasatiempos y actividades

T < < T < < L o< <<

Notas: V= Verdadera; F= Falsa.

tos, pasatiempos, actividades, etc. (56.9% nifios, 30%
nifas).

El 70.6% de los hombres y el 70% de las mujeres que
cuentan con pagina personal sefialan que cualquier per-
sona puede revisar su perfil. E1 79.6% de las y los en-
cuestados reportan que les agrada platicar en el Chat o
el Messenger. De esta muestra un porcentaje importante
(el 64.1%) lo ha llevado a cabo con personas descono-
cidas. No se observan diferencias estadisticamente sig-
nificativas, por lo que hombres y mujeres han hablado
con extrafos en proporcion similar.

Cuando las y los participantes platican con desconoci-
dos (62.5% de los hombres y 65.5% de las mujeres) se
observa que el 27.5% de las adolescentes y el 20% de

Cuadro 2. Datos que socializan las y los participantes cuando plati-
can con desconocidos via chat o Messenger. Comparacién por sexo

Hombres  Mujeres
(=35 (n=40)

Nombre Siempre 22.8% 20.0%
Nunca 28.5% 45.0%
Edad Siempre 25.7% 15.0%
Nunca 37.1% 50.0%
Sexo Siempre 20.0% 27.5%
Nunca 40.0% 30.0%
Nombre de la escuela Siempre 57% 5.0%
Nunca 54.3% 70.0%
Lugar de residencia Siempre 8.6% 5.0%
Nunca 57.1% 72.5%
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b)

los adolescentes menciona su sexo real (cuadro 2), y el
22.8% de los hombres y el 20% de las mujeres mencionan
su nombre real. Mas hombres que mujeres menciona su
edad real (25.7% en los jovenes y 15% en las jévenes).
Mas nifias que nifios se muestran precavidos al partici-
par en foros y chats. Por ejemplo, la mayoria de las nifias
nunca dicen su nombre (45%), edad (50%), datos de su
escuela (70%) y donde residen (72%).

El 82.9% de los hombres y 80% de las mujeres reciben
solicitudes para conocerles en fotografias y 77.1% de los
hombres y 75% de las mujeres, en la webcam. Un poco
mas de mujeres adolescentes que hombres adolescentes
reportan recibir propuestas para conocerlas en persona
y hablar por teléfono con ellas.

Las y los participantes que chatean o utilizan el Mess-
enger, reciben distintas propuestas, siendo la principal
la de noviazgo (57.4% en las mujeres y 51.8% en los
hombres). Es muy notable que sean las nifias (38 %) mas
que los nifos (5.4%) quienes reportan que los autores de
esas solicitudes son hombres menores de edad. Un por-
centaje menor pero similar de nifios y de nifias (14.3 y
18.0, respectivamente) dice que son desconocidos quie-
nes hicieron esas propuestas.

La produccion de imdgenes sexualizadas de nifias, nifios y
adolescentes. El1 76.9% de las y los participantes reporta
tener celular propio (55 hombres y 58 mujeres). La ma-
yoria de éstos usa sus celulares para oir mdsica. Sin em-
bargo, llama la atencién una diferencia estadisticamente
significativa entre nifios y nifias (cuadro 3): mas nifios
(25%) que ninas (3.4%) reporta usar el teléfono celular
para ver imagenes o videos de personas desnudas.

Hay un poco mas de nifios (23.6%) que de nifias (17.2%)
que toman fotos o videos de compafieras/ os sin que és-
tos se den cuenta (cuadro 3).

Porcentajes muy altos de nifios y de nifias han tenido
problemas por distraerse con el celular e interrumpir las
clases. El 63.6% de los hombres y 60.3% de las mujeres
reporta que ha tenido problemas por utilizar el celular
en la escuela. En el cuadro 4 se aprecia que los principa-
les problemas reportados son: el distraerse (82.8% de los
hombres y 68.6% de las mujeres) e interrumpir la clase
(54.3% de los jovenes y 45.7% de las mujeres). Aqui se ob-
serva otra diferencia estadisticamente significativa: mas

Cuadro 3. Usos del teléfono celular. Comparacién por sexo

Hombres Muijeres
(n=55) (n=58)

Tomar fotos o videos de compafieras 23.6% 17.2%
y compaferos sin que se den cuenta
Ver imagenes o videos de personas 25.4%* 3.4%
desnudas
Oir misica o chistes 85.4% 91.4%
Grabar peleas de compafieros 45.4% 32.7%
*p < .05.
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Cuadro 4. Usos del teléfono celular que causaron problemas dentro Cuadro 5. Adolescentes reportados como portadores de imagenes
de la escuela. Comparacién por sexo de personas desnudas
Hombres Muijeres Hombres Muijeres
(n=35) (n=35) Amistades 55.8% 65.0%
Distraerse en la escuela 82.8% 68.6% Compafieros 62.8% 62.5%
Incumplir las clases 54.3% 45.7% De mi propiedad 16.3% 12.5%
Tener pornografia 8.6% 2.8%
Grabar peleas de compafieros 60.0% 25.7% Cuadro 6. Actividades que realizaban las y los jévenes fotografia-
*p <.05. dos o videograbados
Hombres Muijeres
nifios (60%) que nifias (25.7%) han tenido problemas por (n=3§) (n=4§]
grabar peleas con su celular. La mayor sancién reportada =51 ban borrachos 343 f’ 32.5 OA’
por las y los participantes por usar el celular fue el retiro Peleaban o 65.7 f’ 535 OA’
del mismo (51.4% de las mujeres y 68.6% de los hombres). ¢ besaban o acariciaban 28.6% 11.6%
Exhibian sus cuerpos 17.1% 4.6%

El 61.5% de la poblacién en general reporta que conoce
a alguna persona con imégenes en su celular de per-
sonas posando desnudas, siendo los celulares de las
amigas y amigos (reportado por el 65% de las mujeres
y 55.8% de los hombres), asi como los celulares de las
y los comparieros (sefialado por 62.5% de las mujeres y
62.8% de los hombres) aquellos que mds portan dichas
imagenes. Llama la atencién que un poco mas de hom-
bres que mujeres reportaron que en su celular habia
esas imagenes (cuadro 5).

El 53.1% de la poblacién (35 hombres y 43 mujeres)
report6 conocer a algin amigo o amiga fotografiado o
video-grabado con un celular. La mayoria de las nifias
(65.1%) y delos nifios (65.7 %) dice que las personas foto-
grafiadas estaban jugando, y mas nifias (79%) que nifios
(57%) dijeron que estaban divirtiéndose. En el cuadro 6
se observa que mas de la mitad de los nifios (65.7%) y
de las nifias (53.5%) dijo que estaban peleando. Un por-
centaje similar de nifias y de nifios sefial6 que las per-
sonas fotografiadas estaban borrachas (32.5% y 34.3%,
respectivamente). Mas nifios que nifias dijeron que se
besaban (28.6% y 11.6%, respectivamente) y exhibian
sus cuerpos (17.1% y 4.6%, respectivamente).

77 1%

62.8%

El promedio de edad de los amigos fotografiados o vi-
deo-grabados es de 13 afios de edad. Las principales
actitudes que tomaron estas personas cuando se ente-
raron de esas fotos fue reir (57.1% y 65.1% en hombres
y mujeres, respectivamente), sin embargo un porcentaje
importante de nifios (34%) y de nifias (24%) dijo que se
enojo, y una minoria dijo que los acusé (14%) y pelea-
ron (14%).

Las principales personas que tomaron las imagenes
fueron los amigos y conocidos; se observa que el 22.8%
de los hombres y 16.3% de las mujeres reporta que estas
personas fueron desconocidas completamente.

En la figura 1 se observa que las imagenes obtenidas se
utilizaron para compartirlas con los amigos (reportado
por el 77.1% de los hombres y el 62.8% de las mujeres).
Muchos dijeron borrarlas (sefialado por 54.3% de los
hombres y 41.9% de las adolescentes). Pero otros las su-
bieron a Internet (34.3% hombres y 37.2% mujeres), las
coleccionaron (34.3% hombres y 14.0% mujeres) y una
minoria las vendié (8.6% hombres y 2.3% mujeres).

B Hombres (n=42)
I Mujeres (n = 45)

Las compartié con Las subié Las vendié
los amigos a Internet

Las borré Las colecciona  Las entregé a las
personas que fueron
fotografiadas

Figura 1. Usos de las imdgenes obtenidas mediante teléfono celular. Comparacién por sexo.
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DISCUSION Y CONCLUSIONES

Parte de los resultados aqui expuestos revelan que las nifias
y nifios mexiquenses hacen ptblica informacion veridica de
su persona (alrededor del 70%) e interactian con descono-
cidos en Internet (alrededor del 64%). Estos porcentajes pa-
recen superiores a la media europea con un perfil pablico
de acceso irrestricto en las redes sociales (57 %) asi como a
la media europea que interacttia con desconocidos (34 %).>¢

Aunque los resultados obtenidos no incluyen casos de
enganchamiento en linea atribuibles al uso de un perfil pu-
blico en las redes sociales y a la interaccién con descono-
cidos, tales practicas estan presentes en las muestras aqui
abordadas y pueden ser consideradas indicadores de nave-
gacion insegura en la red de Internet. Ingenieros en sistemas
de seguridad informatica,*?' organismos internacionales y
de la sociedad civil a favor de los derechos de los nifios y ni-
fias,® agrupamientos policiales contra delitos cibernéticos,
entre otros especialistas, sefialan que el acceso irrestricto a
la informacién personal en las redes sociales y la interaccion
con desconocidos en la Internet, incrementa la probabilidad
de sufrir distintos delitos cibernéticos, incluida la explota-
cién sexual.

Las nifias y nifios hacen su perfil ptblico en las redes so-
ciales para estar vigentes en el imaginario colectivo de todos
sus conocidos, incluidos exnovios/as y desconocidos. Ninas
y nifios de la misma generacion y escuela aqui abordada,®
dijeron en distintos grupos focales que hacian ptblica y ac-
tualizaban informacién veridica de su persona en las redes
sociales, esperando que fueran comentadas y opinadas por
sus conocidos (amigos, familiares cercanos y distanciados,
ex novios y ex amigos), e incluso desconocidos. Todo esto
les permite a las adolescentes calibrar su popularidad, saber
coémo son vistas y estimar qué tanto pueden sentirse parte
de los demas.

Nifias y nifios interactian con conocidos y desconoci-
dos en busca de estimacién en internet. En los chats es co-
mun que estos tltimos quieran conocerles por foto o a tra-
vés de la webcam.” También son comunes las propuestas de
noviazgo y el acoso sexual de conocidos y desconocidos. Se-
gun los resultados aqui reportados, la mayoria de las nifas
que chatea no proporciona datos veridicos de su persona;
sin embargo, resultados de caracter cualitativo indican que
eso puede cambiar después de algunos dias de interaccion.”
Adolescentes de la misma generacion y escuela dicen que
después de varias veces de interactuar con un desconocido,
le pueden proporcionar informacién veridica de su persona
si notan que él/ella se interesa en sus problemas y gustos y
es detallista, incluso algunas han consentido citas cara a cara
con él. Ellas manifiestan que les entusiasma y emociona acu-
dir al encuentro, pero lo consideran un riesgo porque creen
que las pueden secuestrar o robar. Procuran ir acompafia-
das de otras amigas y antes del encuentro, espiar al contacto
para corroborar que corresponda con la edad y la imagen
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proyectada en linea. Ellas dijeron que si él no cumple este
requisito, evitan el encuentro. Al parecer los temores de las
adolescentes no son exagerados, la policia cibernética mexi-
cana tiene conocimiento de cientos de nifias y nifios explota-
dos sexualmente después de haber proporcionado informa-
cion de su persona a desconocidos en Internet, intimado en
linea y asistido a encuentros cara a cara con ellos.”

Por distintas razones (religiosas, morales, de desigual-
dad de género, de derechos humanos, de buen gusto, etc.),
la pornografia no es considerada apta para menores de edad
en México. Sin embargo nuestros resultados revelan que
mas nifios (25%) que nifias (3.4%) ven imagenes o videos de
personas desnudas (pornografia) en su teléfono celular. Esta
practica parece normalizada entre los escolares, ya que el
61.5% de la poblacién en general reporta que conoce a algtin
escolar con imagenes de personas desnudas en su celular.

Desde una perspectiva sociocultural, la normalizaciéon
del consumo de pornografia durante la adolescencia ocu-
rre en contextos socioculturales donde prevalecen discur-
sos y practicas que asumen tacitamente que la adolescencia
masculina es un periodo “caliente por naturaleza”.** Una
etapa onanista y morbosa, gobernada por “hormonas fuera
de control” o “instintos sexuales” experimentados como de-
seos impersonales, obsesionados con algunas parcialidades
corporales de las mujeres.

Los adolescentes se apropian parcial o totalmente de los
discursos y précticas culturales de la “calentura adolescen-
te”,” los combinan e integran, para consumir pornografia a
su manera, ya sea en privado o de manera publica. Varios
adolescentes dicen que la “porno” les puede producir asco,
pero también ayudarlos para excitarse y masturbarse en pri-
vado, conocer posiciones sexuales y ver mujeres desnudas.”
Ademas los adolescentes consumen pornografia de manera
colectiva para demostrar publicamente su hombria en las
escuelas. Se trata de una demostracion teatralizada, espon-
tanea y grotesca de su “hombria calenturienta”,” en la cual
resulta comun ver a pequefios grupos de nifios arremolinar-
se para ver pornografia en la pantalla de un teléfono celular.
Mientras ellos ven pornografia simulan excitarse (gimen,
gritan, jadean), masturbarse o practicar alguna posicién
sexual por detrds de un compafiero descuidado, mientras
otros rien a carcajadas o hacen comentarios morbosos sobre
las exageraciones de la pornografia. Esta no es la tnica de-
mostracion de hombria “calenturienta”. Las nifias se quejan
de los nifios a los que llaman “morbosos” porque ellos sue-
len hablar en doble sentido sexual, buscan ver los calzones
de las nifas que suben las escaleras, manosearlas, tomarles
foto por debajo de sus faldas, besarlas, etc.

Por otro lado los escolares usan los celulares para pro-
ducir imagenes de compaferas y compafieros jugando y di-
virtiéndose, pero también cuando pelean, estan borrachos,
se besan o exhiben sus cuerpos. Ellos comparten esas ima-
genes con los demas, incluso las suben a la red de Internet y
en algunos casos las venden.
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De acuerdo con entrevistas y grupos focales a adoles-
centes de la misma generacion y escuela,” muchas de estas
imdgenes se producen en el “desmadre”. Esta es una practi-
ca cultural comtin entre nifas y nifios de escuelas secunda-
rias, la cual se rige por las reglas “todos contra todos” y “el
que se lleva se aguanta”.” Hay desmadres que combinan el
jubilo colectivo con las transgresiones sexuales entre nifios y
niflas (manoseos, bajada de faldas y pantalones, bailes ero-
ticos, entre otros). Algunas veces este tipo de “desmadre”
es video-grabado con celulares y sus participantes parecen
estar de acuerdo con ello: hablan, sonrien, se alcoholizan, se
besan y manosean, exhiben sus cuerpos mientras bailan ero-
ticamente frente a la cAmara del celular. En medio del jabilo
colectivo algunas/os pueden consentir (aunque otras/os
no) en que esas imagenes sean subidas a las redes sociales o
incluso a You Tube. En cualquier caso, después de mirarse en
la red de internet es comtn encontrar el arrepentimiento de
algunas/nos y el enojo de otros. Entonces las iméagenes les
parecen vergonzosas y humillantes, ya sea porque aparecen
sexualizadas (tomas fijas de sus asentaderas, piernas, senos,
ropa intima), o su imagen es humillante (alcoholizados, apa-
leados, defecando, vomitando, etc.). Como consecuencia las
personas ofendidas pueden enojarse y pelear con quienes
produjeron y subieron esas imagenes a la Internet. En caso
de que esas imdgenes sean vistas por familiares, maestros
y/o vecinos, las nifias pueden experimentar la estigmatiza-
cién, baja autoestima y depresion.?

Puesto que los resultados aqui reportados se restrin-
gen a muestras no representativas del Estado de México,
son insuficientes para legitimar la inclusion del tema de la
seguridad en linea para nifios y nifias en la agenda de las
politicas publicas gubernamentales. Para tal efecto, es ne-
cesario desarrollar investigaciones epidemiolégicas acerca
de los usos de Internet y los riesgos asociados en muestras
representativas de estudiantes a nivel municipal y estatal asi
como impulsar las investigaciones etnograficas y cualitati-
vas que permitan la comprensién profunda y la evaluacién
rapida de los usos de las nuevas tecnologias y el papel de
la agencia adolescente ante riesgos asociados a situaciones
de explotacion sexual en pequefias muestras de escolares,
profesores, padres de familia, etc.
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